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Annexe 2 -
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| - Présentation

Wireshark est un outil sous licence GNU qui permet d'analyser finement le trafic réseau et
d'interpréter la structure des paquets, cela de fagcon graphique. Il utilise la librairie Libpcap et
la syntaxe des filtres est similaire a celle de la commande Unix tcpdump.

La fenétre principale de Wireshark comporte trois volets :

| (OnhTEd) = Wireshark:
File Edit View Go Capture Analyze Statistics Help

SN SHBel Re FFLEB aaalm @g="

|@Eilter: “ | x ” b Expression... Hgf'.\gﬁacer” & AEpquuer‘

No. . Time Source Destination Protocol  Info
1 0.000000 172.17.3.9 172.17.4.32 HTTP Continuation ar non-HTTP traffic
2 0.000059 172.17.4.32 172.17.3.9 TCP [TCP Zerowindow] 1113 = 80 [ACK] Seq=0 Ack=0 Wir
3 59.888737 172.17.3.9 172.17.4.32 ‘1 TCP [Tcp Keep—Ali\re] 20 = 1113 [AcCK] Seq=0 Ack=0 Wir
4 59.998741 172.17.4.32 172.17.3.9 TCP [TCP Zerowindow] 1113 = 80 [ACK] Seq=0 Ack=0 Wir
5

102.413764 00:0d:56:c2:f2:fa ffoffoffffoffofef ARP who has 172.17.3.97 Tell 172.17.4.26
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P Frame 1 (64 bytes on wire, 64 bytes captured)

b Ethernet II, Src: 00:80:T4:01:4b:56 (00:80:f4:01:4b:56), Dst: 00:11:85:62:71:05 (00:11:85:62:71:05)
P Internet Protocol, Src: 172.17.3.9 (172.17.3.9), Dst: 172.17.4.32 (172.17.4.32)

P Transmission Control Protocol, Src Port: 80 (80), Dst Port: 1112 (1113), Seq: O, Ack: @, Ler 2

P Hypertext Transfer Protocol

0000 00 11 85 62 71 0S 00 80 f4 01 4b 56 08 00 45 00  ...bg... .. KV..E.

0010 00 29 08 36 00 00 40 06 13 4e ac 11 03 09 ac 11 .).6..@. .N......

0020 04 20 00 50 04 59 33 Sd do 18 dc 00 ed a6 50 10 . .P.¥3] ...... P. 3

0030 20 00 ea cO 00 00 74 00 20 46 45 45 44 45 43 48 ..... t. FEFDEJF

m Le volet 1 permet de recenser I’ensemble des paquets capturées. Sont spécifiés
I’émetteur de la trame, le destinataire de la trame et le protocole réseau mis en
ceuvre ;

m Le volet 2 permet de visualiser la pile des protocoles employés dans le paquet
sélectionné dans le premier volet ;

m Le volet 3 permet de visualiser I’ensemble du paquet capturé au format
hexadécimal et la traduction ASCII correspondante.

Il - Capture de trames

Pour capturer des trames, il suffit de cliquer sur Capture Options (menu Capture). La fenétre
suivante apparait :
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Wireshark - Liste des interfaces de capture

Entrée | Sortie = Options

En-téte de couche de liaison Promis Snaplen | Tampon | Mode r Filtre de capture
Ethernet v default 2 — host 172.17.6.10
] 3
v Activer le mode promiscuous sur toutes les interfaces Gérer les Interfaces...
Filtre de capture pour les interfaces sélectionnées : [ [host 172.17.6.10] X Compiler des BPFs
| Démarrer | Fermer Aide

Deux criteres peuvent étre spécifiés avant de lancer la capture en cliquant sur Démarrer :

m Interface : permet de sélectionner l'interface physique (carte réseau, ...) a partir de
laquelle la capture va étre effectuée ;

m Filtre de capture: permet d’établir un filtre de capture (syntaxe tcpdump) ou
d’appliquer un filtre sauvegardé.

Il'y a deux sortes de filtres : les filtres de capture et les filtres d'affichage. La syntaxe des
filtres de capture est la méme que les filtres utilisés pour la commande tcpdump.

Nous allons détailler ici seulement les filtres de capture. Ne seront gardés que les paquets
pour lesquels le filtre est vrai. Les filtres se décomposent en 3 parties :

- le protocole qui peut étre arp, ether, fddi, icmp, ip, ip6, link, ppp, radio, rarp, slip,
tcp, tr, udp ou wilan ;

- la direction qui peut étre src (source) ou dst (destination) ;

- un champ qui peut étre host, net ou port suivi d'une valeur.

Les opérateurs and (ou &&), or (ou ||) et not (ou !) peuvent étre utilisés pour combiner des
filtres. Voici quelques exemples de filtres de capture :

Filtre Fonction
host 172.16.0.1 Ne conserve que les paquets a destination ou en
provenance de la machine 172.16.0.1
host 172.16.0.1 and host Ne conserve que les paquets a destination ou en
172.16.0.2 provenance des machines 172.16.0.1 et 172.16.0.2
host 172.16.0.1 and tcp Ne conserve que les paquets TCP a destination ou en

provenance de la machine 172.16.0.1

Ne conserve que les paquets UDP en provenance ou en
destination du port 53

Ne conserve que les paquets UDP en provenance ou en
udp port 53 and dst host 172.16.0.1 | destination du port 53 a destination de la machine

udp port 53

172.16.0.1
tcp dst port 80 and dst host Ne conserve que les paquets TCP en destination de la
172.16.0.1 and src net 172.16.0.0 machine 172.16.0.1 sur le port 80 et en provenance des
mask 255.255.255.0 machines du réseau 172.16.0/24
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